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Razvo] kompjuterske tehnologije

o Kompjuterska je t_ehnolorct;jja posljednjih godina veoma
napredovala, sto je rezultiralo njenim uvodenjem u razliCite
aspekte naseg zivota.

osobna oprema (mobiteli i srodni uredaji, audio i video
plejeri)

oprema u stanu (telefon, telefaks, video i sl. oprema, DTV,
automatizirani ku¢anski aparati)

racunalna i njoj srodna oprema u uredu i stanu (server,
osobno racunalo, prenosivo racunalo, dlanovnici, ziCna |
beZziCna infrastruktura)

identifikacijski dokumenti (e-indeks, "pametne kartice", e-
socijalno)

kreditne i debitne kartice (American, Diners, Maestro, Visa |
sl.)

e-informacije (vijesti, novine, forumi, drustvene mreze,
oglasnici)



Nove tehnologije u poslovanju

o Tvornice koriste tehnoloski napredak i zamjenjuju stare
strojeve sofisticiranijom opremom kako bi poboljSale
SVOju proizvodnju.

o Gdje je to god moguce papir se u arhivama zamijenjuje
elektronickom bazom podataka.

o Menadzeri u tvrtkama umjesto pairnatog rokovnika
koriste razliCite elektroniCke planere.

o Korisnici Interneta postali su sudionici online trgovine.

o Bolnice su kartone pacijenata zamijenile informacijama u
elektronickom obliku.

o Novi oblik pohrane podataka znaci bitho poboljsanje u
odnosu na prethodno stanje, ali | otvara vrata | skupini
judi koja e te podatke zloupotrebljava. Podaci su postali
lakSe dostupni, a sama tehnologija donijela je mocnije
alate 1 u njihove ruke.



Potreba zastite podataka

o Primjena novih tehnologija stvorila je potrebu za razliCitim
vrstama zastite podataka, medutim, koliko god da je
znanost uspjesna u tom aspektu, onaj tko je htio doci do
podatka uvijek je nekako pronalazio naCin da to i ucini.

o Sudionici online trgovine shvatili su da im netko krade
novac sa racuna, tvrtke su uocile neautoriziran pristup
vaznim podacima, banke su osteCene transakcijama koje
je izvrsila nepoznata vanjska osoba.

o Postaje je oCito da smo sve CeScCe zrtve nove vrste
Kriminala koji prije svega treba prevenirati, a ako se vecC
dogodi tada svoju kljucnu ulogu ima danas relativno
mlada znanost - raCcunalna forenzika u otkrivanju
pocinitelja i dokazivanju njegove krivnje.



Definicija racunalne forenzike

o Racunalna forenzika je znanost koja se bavi
sakupljanjem
pretrazivanjem
analizom
prezentacijom

podataka koji se na neki nacin mogu dobaviti s
dijelova elektroniCkih uredaja koji imaju svojstvo
da privremeno ili trajno mogu zapamtiti odrenu
Informaciju.



Predmet forenzicke analize

o ElektroniCki uredaj nad kojim je pocCinjena kriminalna radnja ili koji
je bio alat za izvrSenje takve radnje, ako je to moguce i ako se na
taj naCin nece izgubiti dio dragocjenih informacija, transportira se
u forenzicCki laboratorij u stanju u kojem je pronaden radi daljnje
analize.

o Podaci s uredaja se kopiraju uporabom forenzicCkih alata (hardvera
| softvera) i ta kopija postaje dokaz, odnosno predmet daljnje
Istrage.

o lzvorni uredaj nikada ne bi trebao biti objekt nad kojim se
neposredno vrsi istraga jer mora sluziti kao dokaz, te zbog toga
niti jedan podatak na njemu ne smije biti izmijenjen, a Sto nazalost
uvijek nije moguce izvesti (npr. zbog zloporabe Interneta rijetko se
kao dokaz izuzima server na kojem osim relevantnog i za istragu
interesantnog sadrzaja postoji jos mnogo irelevantnih sadrzaja, ali
se izuzimaju odredeni podaci i pohranjuju na siguran medij).



Vjerodostojna kopija sadrzaja

o Kopija podataka koja je naCinjena mora biti
vjerodostojna da bi uopce mogla biti objekt istrage.

o Ponekad elektronicki uredaj nije moguce
transportirati u laboratorij pa se kopiranje sadrzaja
mora obaviti na mjestu pocCinjenja.

o Nakon sto se razliCitim metodama i postupcima
dokaze vjerodostojnost kopije s nje se pocCinju
prikupljati i ispitivati podaci koji se u slijedecoj fazi,
tj. fazi analize povezuju da bi ispricCali priCu o
prekrsaju, zloporabi, tijeku dogadanja, zlocCinu.



Evidencija dogadanja

o Tijekom cjelokupnog procesa, najprije istrage, pa preko pretrage i
analize svatko od sudionika treba detaljno zabiljeziti radnje koje je
obavio.

o Ponekad treba nekoliko godina da slucaj dode na sud, a u tom
vremenu forenzi€ki strucnjaci mogu obaviti stotine novih pretraga i
zaboraviti detalje o prvoj istrazi/pretragi. Upravo tu, glavnu ¢e ulogu
odigrati detaljno izvjeSc¢e koje sadrzava:

tko je sudjelovao u istrazi,

kada je ona obavljena,

kojim metodama su podaci obradeni,

sto je koriSteno od hardverskih i softverskih alata,

kako prema sakupljenim dokazima izgleda rekonstrukcija
kriminalne radnje,

te tko je i kada u meduvremenu imao pristup dokazima.



Pristup prezentiranju rezultata pretrage

o Na posljetku, kada slucaj dode na rapravu (sud,
disciplinska komisija i sl.), rezultati istrage se
prezentiraju odvjetnicima, sucima | sucima
porotnicima (Nalaz i misljenje sudskog vjestaka).

o lzuzetno je vazno da forenzicCki strucnjak na
jednostavan nacin prezentira rezultate kako bi ga
svi sudionici mogli razumjeti jer njegova uloga
moze biti kljuCna u rjesavanju pocinjene kriminalne
radnje.



Protokoli postupanja

o Tradicionalna racunalna forenzika odvija se u
Cetiri faze:
Prikupljanje informacija, podataka, materijalnin dokaza
Pretrazivanje/pregled relevantnih podataka

Analiza usmjerena na davanje odgovora na izravni
nalog za vjestacenje/ekspertizu

Prezentacija dobivenih rezultata analize | davanje
osobnog misljenja



Prikupljanje podataka




Prikupljanje podataka

o dolazak na mjesto pocinjenja (vrlo Cesto pod
nadzorom suca zaduzenog za osiguranje dokaza)

o dokumentiranje (uz dopustenje suca, narucioca)
zapisnik
fotografija i videozapisi
snimanje zvuka (diktafon)

o upoznavanje s dokaznim materijalom

stanje ra¢unala (prije iskljucenja, iskljuceno, nakon
uklju¢enja)

operacijski sustav i instalirani softver

hardver



Dolazak na mjesto pocCinjenja

Kada forenziCki stru¢njak dode na mjesto pocinjenja, odmah mora
zapoceti sa dokumentiranjem.

Dokumentiranje je pisanje natuknica, a uz dopustenje narucioca
ekspertize ili dezurnog suca i fotografiranje zate€enog stanja te
snimanje razgovora diktafonom ili sli€nim uredajima.

Najprije treba utvrditi jeli racunalo ukljuceno, te ukoliko je obavezno
ga ostaviti u tom stanju dok se ne uvjerite da iskljuCivanje koje
uzrokuje izmjenu nekoliko stotina datoteka na koje djeluje operacijski
sustav prilikom gasenja raCunala nece stvoriti Stetu, tj. da se nece
Izgubiti relevantne informacije.

Vazno je uociti i zapisati pod kojim operacijskim sustavom racunalo
radi, te kojom je vrstom hardvera opremljeno.



Prikupljanje podataka

o stvaranje forenzicke kopije tvrdog diska
pretrazivanog racunala
forenzic¢ko Ciscenje odredisnog diska
spajanje diskova na uredaj za snimanje

IDE kabel
crossover kabel

kopiranje
utvrdivanje autenticnosti dobivene kopije



Stvaranje forenzicke kopije diska

o Sljedec¢i veoma vazan korak je izrada kopije diska koja se
jos naziva forenziCka kopija diska (bit-stream image,
forensic image).

o ForenziCka kopija nije obiCna logiCka kopija zato Sto ne
sadrzi samo korisniku vidljive podatke koji se trenutno
nalaze na disku, nego i podatke koji su prethodno bili
"trajno"izbrisani.

o Kopiju treba naciniti na vlastiti nezavisni medij koji prije
kopiranja mora biti potpuno prazan ("Cist").

o Obicno formatiranje diska ne osigurava “Cisti” disk jer ono
ne odstranjuje sve podatke s medija. ForenziCka metoda
formatiranja sastoji se u ispisivanju serija nula kOje ce
Ispuniti svaki sektor diska i tako ga u potpunosti "ocistiti".



Kako naciniti kopiranje diska

o Kopiranje na disk moze se izvrsiti na nekoliko nacina:

o Predmetni disk se moze fiziCki odspojiti i prespoijiti na
radno racunalo preko IDE kabela ili se mogu spojiti dva
racunala pomocu crossover kabela.

o Ukoliko se disk prespaja preko IDE kabela neophodno je
blokirati pisanje po izvornom disku jer je pod nekim
operacijskim sustavima (npr. Windows) disk definiran | za
Citanje | za pisanje, a to bi moglo izmijeniti njegov trenutni
sadrza;.



Sto kada se disk ne moze izuzeti

o Cesta je pojava da je radunalo nemogudée iskljuditi
s mreze | tada se istraga provodi na licu mjesta,
sto je puno teze jer se sustav neprestano mijenja |
jedan potez koji poduzmemo mijenja vise od
nekoliko stvari u sustavu.

o Buduci da u takvom okruzenju izmjene ne mozemo
sprijeciti vazno je svesti ih na minimum i to tako da
se koraci pretrazivanja sustava provode prema
unaprijed odredenom planu.



Pretrazivanje podataka




Pretrazivanje (1)

o hash analiza (hash analysis)

o potpis datoteke (file signature)

o pretraga po kljucnoj rijeci

o pretraga po tipu, veliCini, datumu
nastanka ili zadnje promjene

o zamjenska datoteka (swap)
o kanta za otpatke (Recycle Bin)
o obrisane datoteke (undelete)



o

Pretraga kopije tvrdog diska

Nakon Sto su prikupljene osnovne informacije o predmetu {Jretrage,
disk se “podize” na testnom raCunalu samo za Citanje i pretraga
moze zapoceti.
Kako Ce pretraga zapoceti ovisi o vrsti sluCaja na kojem se radi. Na
primjer:
da bi se pronasli dokazi o pedofilskim sklonostima korisnika
racunala logi¢no je zapocCeti pretragom svih fotografija i video
zapisa.
za dokazivanje zlouporabe podataka neke korporacije, pretraga Ce
biti usmjerena izmedu ostalog i na pretrazivanje e-poste.

Jednostavni slucajevi u kojima se tocno zna sto se trazi oduzet Ce
malo vremena, mozda tek pola dana, dok ce slozeniji slucajevi u
Kojima treba kombinirati nekoliko diskova i za koje sé ne zna toCno
sto se trazi oduzimaju mnogo vise vremena.

Veoma je vazno efikasno iskoristiti vrijeme, jer ponekad sudski
proces krece prije no sto je istraga zakljuCena, pa je za poCetak
dobar korak eliminirati datoteke poput explore.exe, iexplore.exe,
winword.exe i sl. za koje se zna da nisu potencijalni dokazi.



|lzdvajanje podataka hash analizom

o lzdvajanje podataka moze se, na primjer zapoceti sa
hash analizom (hash analysis).

o Recimo da je disk koji se pregledava jedan od diskova iz
velike tvrtke u kojoj se dogodilo curenje informacija.
Vlasnici sumnjaju da je zaposlenik dao neke vazne
informacije konkurentskoj tvrtci. Tvrtka forenziCkom timu
daje sve kritiche podatke za koje se boje da su mogli biti
proslijedeni te ih oni pomocu hash algoritma usporeduju
sa podacima na disku. Pronade li algoritam podudarne
datoteke, ispisat Ce ih na ekranu racunala. Na taj nacCin
radi velika vecina forenziCkog softvera koji obraduje
podatke hash analizom.



Provjera potpisa datoteke

o Slijedece sto se moze uciniti je provijeriti potpis datoteke
(file signature) uobiCajeno pomocu hex editora.

o Svaka datoteka ima svoj potpis i on %OVOI‘I u kojemije
softverskom alatu datoteka nastala. Ova metoda veoma je
korisna kada zelimo provjeriti da li je korisnik raCunala
promijenio ime | ekstenziju datoteke kako bi prikrio njezin
pravi sadrza,.

o Datoteku u . jpg formatu (npr. sexy_lady.jpg) korisnik
veoma lagano moze preimenovati U . doc format (npr.
domac¢a zadaca.doc). Obicni korisnik nikada nece
primijetitida je to zapravo fot%raya jer ¢e Word svakoj
.doc datoteci rado dodijeliti Word iKonu.

o Forenzicki ce strucnjak datoteku provesti kroz hex editor |
ukoliko se pokaze da trenutna ekstenz_ga ne odgovara
njezll_nom stvarnom formatu, datoteka ide na detaljniju
analizu.



Pretraga prema kljucnoj rijeci

o Pretraga se moze nastaviti prema kljucnoj rijeci (keyword
analysis).
o Stvara se . txt datoteka i u nju se upisuju kljucne rijeci.

o Pomocu odredenih alata moguce je pronaci sva
pojavljivanja rijeCi iz nase datoteke te na taj nacin izdvoijiti
datoteke koje nas sadrzajno zanimaju.

o Ukoliko se zna sto se otprilike trazi moguce je datoteku
izdvojiti i po odredenim specifikacijama kao sto su npr. tip,
veli¢ina i datum nastanka datoteke.

o Nakon sto se izdvoje sve datoteke koje su bile dostupne
cak 1 obiCnom korisniku, kreCe se na pregledavanje
Izbrisanih podataka, zamjenske datoteke (swap file),
neiskoristenih dijelova klastera na disku.



Zamjenske (swap) datoteke

o Nakon sto smo izdvojili sve datoteke koje su bile
dostupne cak i obichom korisniku, kreCe se na
pregledavanje izbrisanih podataka, zamjenskih
g_atlc()teka (swap file), neiskoristenih dijelova klastera na

Isku

o Zamjenska datoteka (swap file) je binarna datoteka
koja predstavlja virtualnu memoriju u koju se
prosljeduje sadrzaj radne memorije koji se najdalje u
proslosti nije koristio, te iz koje se sadrzaj po potrebi
ponovo vraca u radnu memoriju.

o Zamjenska datoteka moze sadrzavati Cak | podatke
koji su forenzicCki izbrisani s diska, pa je stoga veoma
koristan izvor informacija.



“Kanta za smece” — Recycle Bin

o SljedecCe mjesto na koé_emu mozemo traziti dokaze je “kanta
za smece” (Recycle Bin).

o Netko j[_e mozda u strahu pokusao prikriti dokaze i odlucio ih
Izbrisati, no obrisani podaci najprije zavrsavaju tamo, a
otkuda mogu veoma lako biti vraceni na mjesto gdje su
Izvorno stajali.

o Ukoliko je korisnik malo informiraniji, izbrisati Ce podatke i iz
kante za otpatke. No, i tada je moguce rekonstruirati
podatke, jer se datoteke ne brisu s diska u potpunosti.

o Operacijski sustav u tablici datoteka samo obiljezi prostor
Koji su one zauzimale kao slobodan itek kadamuta
prostor bude trebao za nove podatke, preko njih ce prepisati
novi sadrzaj preko starog. To znaci da Ce jos neko vrijeme
obrisane datoteke biti na disku, bas kao | njihovi metapodaci
(podaci o podacima): ime, vrijeme nastajanja, vrijeme
Izmjene, autor i sl.



Pretrazivanje (2)

o neiskoristeni prostor u klasteru na
tvrdom disku (slack space)

o privremene datoteke (temporary files)
o elektroniCka posta (e-mail)

o web posta (web-mail)

o "kolacCici" (cookies)

o datoteke zapisa (log files)



Neiskoristeni prostor prostor na
tvrdom disku (slack space)

o Slack space je zanimljiv fenomen koji postoji na disku, a
koji nam moze u nekim slucCajevima pruziti korisne
dokaze.

o Najmanja podatkovna jedinka na disku naziva se klaster.
Zamislimo da je on veliCine 32.000 bajta, a mi trebamo
spremiti datoteku veliCine 20 bajta. Buduci da je klaster
najmanja veliCina prostora koju je moguce rezervirati za
odredenu datoteku to znaci da ¢e 31.980 bajta klastera
ostati potpuno neiskoristeno. Prisjetimo |li se Cinjenice iz
prethodnog odlomka, a ta je da obrisani podaci ostaju na
disku dok ih ne prepiSemo drugima, znaci da Ce
neiskoristeni dio klastera biti bogat dokazima.



Privremene (temporary) datoteke

o Bitni dokazi mogu biti pronadeni i u privremenim
datotekama (temporary files).

o Razne aplikacije prilikom koriStenja stvaraju takve
datoteke, koje bi trebale nakon po zavrsetka rada biti
automatski obrisane, ali ...

o Microsoft Word ¢e na primjer stvoriti takvu datoteku svaki
puta kada snimimo nacinjene izmjene na njoj.

o To znacCi da ce forenziCki strucnjak vidjeti kada i kako se
mijenjao dokument i na taj nacCin imati gotovu priCu o
nastajanju odredene datoteke, s obzirom na to da
Izbrisane datoteke ne nestaju odmah s diska.



Koristenje e-poste

o SljedecCe mjesto gdje se mogu traziti dokazi je sanducic
e-poste (e-mail).

o Pregleda li se sadrzaj sanducica moze se utvrditi s kime je
| kada osoba komunicirala te kakve su podatke izmijenili.

o Ponekad se korisnici sluze web-postom (webmail), pa se
prilikom skidanja poste s Interneta poruke spremaju u
privremene internet datoteke (temporary Internet files).

o Buduci da se tu spremaju i razliCite druge aktivnosti vezane
za koristenje interneta, moguce je pronaci i podatke poput:
koje je web-stranice korisnik posjecivao,
kojeg datuma je to bilo,
koliko Cesto odlazi tamo,
sto je skidao s Interneta i sl.



“*Kolacic¢l” - Cookies

o Podaci koji su takoder vezani uz Internet aktivnost, a mogu biti od
velike koristi su “kolaCi¢i” (cookies). To su informacije koje server
salje web pregledniku, a koje preglednik neizmijenjene vraca svaki
puta kada pristupi tom serveru.

o Spremaju se na racunalo u obliku tekstualnih datoteka i sluze kako bi
korisniku optimizirali pristup informacijama na Internetu.
o Njihova primjena je veoma Siroka:
Omogucavaju korisniku online kupovinu, to¢nije omogucavaju mu spremanje i
vadenje proizvoda u i iz virtualne kosSarice.

Omogucavaju mu prijavljivanje na razne web stranice, tako Sto pamte da je on
vec autorizirani korisnik te ne traze ponovno upisivanje korisniCkog imena i
lozinke.

Pomocu cookie-ja je moguce pratiti i koje stranice korisnik posjecuje.



Log datoteke

o lzuzetno vazan izvor forenzickin dokaza mogu biti
datoteke zapisa (log files) nekog servera.

o One mogu sadrzavati informacije o raznim sistemskim
sredstvima, procesima i aktivnostima od strane
korisnika.

o Ukoliko administrator sustava ne omoguci evidentiranje
aktivnosti na mrezi, moguce je da neCe postojati dokazi
potrebni da se pocinitelj zloCina poveze sa incidentom.

o Nazalost, iskusni kriminalci znaju da je jedno od prvih
pravila pri upadu u sustav obrisati ili modificirati
datoteku zapisa tako da njihova aktivnost na sustavu
ne bude zabiljezena.



Analiza




Analiza

o Analiza je proces tumacenja dokaza
prikupljenih tokom procesa pretrazivanja
podataka.

o vrste analize:
vremenska analiza
analiza skrivenih podataka
analiza datoteka i aplikacija



Vremenska analiza

o Vremenska analiza odreduje kada se odredeni
dogadaj zbio, te tako stvara sliku o razvoju
nedozvoljenih radnji korak po korak.

o Moguce ju je provesti pregledavajuci:
vremenske metapodatke (posljednja izmjena, posljednji
pristup, vrijeme nastanka, promjena statusa ...) ili

datoteke zapisa (evidencija pogreski, ewdencua
instalacija, evidencija prijava na sustav...).

o Pomocu vremenskih metapodataka moze se na
primjer saznati kada je datoteka zadnji puta
Izmijenjena, a iz dnevnicke datoteke moze se
saznatl kada se korisnik sa svojom kombinacijom
korisniCkog imena i lozinke prijavljivao na sustav.



Analiza skrivenih podataka

o Ova analiza korisna je u rekonstrukciji skrivenih

podataka, te moze ukazati na vlasnistvo, vjestinu ili
namjeru.

o Ukoliko su pretrazivanjem pronadeni podaci koji
Imaju izmijenjenu ekstenziju, to odmah upucuje na
namjerno skrivanje podataka.

o Pronalazak Sifriranih te komprimiranih informacija
zasticenih lozinkama upucuje na skrivanje
podataka od neautoriziranih korisnika, ali moze
ukazivati i na zastitu korisnika racunala od moguce
pretrage racunala u svrhu pronalazenja dokaza.



Analiza datoteka 1 aplikacija

o Analiziranjem datoteka i aplikacija moze se izvesti
zakljuCak o sposobnosti sustava i vjestini korisnika.
Rezultati ove analize mogu uvjetovati sljedece mjere koje
moraju biti poduzete da bi se analiza izvrsila do kraja:

pregledavanje sadrzaja datoteka
korelacija podataka s aplikacijama
identificiranje serijskog broja i vrste operacijskih sustava

utvrdivanje povezanosti izmedu datoteka (pr. veza izmedu
privremenih internet datoteka i cookie-a, te sadrzaja e-poste
| privitka)

pregledavanje standardnog korisnikovog spremnika
podataka te utvrdivanje da li su podaci spremljeni tu ili na
nekom drugom mjestu

pregledavanje korisniCkih postavki



Prezentacija rezultata




Prezentaclja rezultata

o rezultati istrage prezentiraju se onome tko je
pretragu zatrazio i to na primjeren nacin

o u sudskom procesu forenziCki strucnjak (stalni
sudski vjeStak, ekspert) postaje svjedok

o bez obzira tko je Nalaz i misljenje zatrazio
forenzicCki struCnjak mora na jednostavan nacin
obrazloziti rezultate istrage vodecCi racuna o
tome da se isti mogu ponoviti ili da netko drugi
moze doci do istih zakljuCaka



|zvijescCe

|zvijeSCe predstavlja sjedinjenje prikupljene dokumentacije, utvrdenih
dokaza i rezultata provedene analize.
|zvijeSCe treba sadrzavati vrijeme | datum analize i detaljno opisane

rezultate, a treba biti pisan jednostavno kako bi bio razumljiv
godinama kasnije.

On je najvaznija faza digitalne forenzike, pa ako je nepotpun ili ne
prati pomno dokumentaciju alata, procesa i metodologije, sav posao
ucinjen je nizasto.

Slozenost izvjeStaja ovisi 0 njegovoj namjeni, no u vecini slu€aja
minimum koji mora biti ostvaren je dokumentacija o pregledavanom
objektu, upotrijebljeni alati i CinjeniCni nalazi.

Ponekad se izvjestaj osim za sud izraduje i za potrebe pojedinih
pravnih subjekata (procjena kvalitete izvedbe i vrijednosti softvera,
procjena stupnja dovrsenosti, procjena mogucih stetnih uCinaka
koriStenja, utvrdivanje opsega plagiranja necijeg softverai sl.)



Prezentacija rezultata istrage

o Jednom kada je cijela istraga zakljuCena i slucaj
ode na sud, rezultati istrage koju je proveo
forenziCar trebaju osim u pisanom obliku biti
prezentirani odvjetnicima, sucu | poroti | usmeno
(Ispitivanje svjedoka).

o ForenziCki struCnjak mora biti u stanju na
jednostavan nacin obrazloziti dobivene rezultate, a
nerijetko odvjetnici, suci | porota prolaze osnovne
teCajeve racunalne forenzike kako bi sto
kvalitetnije mogli sudjelovati u sudskom procesu |
postavljati forenziCaru suvisla pitanja.



Nalaz | misljenje

o Krajnji korak provedenog prikupljanja informacija |
obavljene analize je dokument koji se obiCnho naziva
Nalaz | misljenje vjestaka Ciji je vazni dio jasno
napisan zakljucak u kojemu se povezuju do sada
prikupljeni i analizirani podaci u cjelovitu pricCu.
sadrzaj Nalaza | misljenja

prikupljena dokumentacija
popis dokaza
rezultati analize
slozenost izvjeStaja
Nalaz i misljenje koje je svojim nalogom zatrazio sud
eventualno posebni izvjeStaj za tvrtku



Forenzicki softverski alati

o Nakon sto je obavljena istraga i nakon sto su
predstavljeni njezini rezultati, dokazi postaju subjekt
temeljitog proucavanja u sudnici.

o Kako bi se osigurala pravovaljanost dokaza razvijeno je
mnostvo softverskih alata koji pomazu forenzickim
struCnjacima u pregledavanju, pretrazivanju i analizi
dokaza.

o Ugled pojedinih proizvodaca forenziCkog sofvera moze
dodatno pojacati dokaznu snagu prezentiranog Nalaza,
te se preporuca koristiti autorizirane inacice softvera Cija
se licenca onda spominje i u Nalazu.



Softver za manipulaciju diskom

PDBlock — softver tvrtke Digital Intelligence koji spre€ava pisanje
po izvornom disku prilikom forenziCkog kopiranja diska

DriveSpy — softverski alat tvrtke Digital Intelligence baziran na
DOS-u, sa suceljem slicnim istom, a koji omogucava stvaranje
forenzicke kopije diska, obnavljanje obrisanih podataka,
neiskoristenih dijelova sektora, hash analizu

Forensic Replicator — softver tvrtke Parben Forensics Tools za
forenziCko kopiranje razliitih medija

FTK Imager — softver tvrtke AccessData Corporation za
forenziCko kopiranje

DiskSig — softver tvrtke NTI koji sluzi za provjeru autentiCnosti
forenzicke kopije diska

SnapBack® Exact — softver tvrtke SnapBack koji sluzi za
forenziCko kopiranje diska

GetFree — softver tvrtke NTI koji sluzi za _kopirang'e SVog _
oslobodenog prostora diska, spremanje tih podataka na drugi
medij te njihovu analizu

GetSlack — softver tvrtke NTI koji radi na istom principu kao
GetFree, samo sto kopira slack space



Softver za obnavljanje podataka

o Ontrack — softver za obnavljanje podataka
Izbrisanih sa diska

o AcoDisk — softver za obnavljanje podataka
sa CD-a

o MediaMerge for PC — softver tvrtke
Computer Conversions koji sluzi za
obnavljanje podataka s optiCkih, tvrdih
diskova, CD-a



Softver za pregled binarnih datoteka

o0 010 Hex editor — softver tvrtke SweetScape
Koji sluzi za pregledavanje binarnih datoteka

—l
0000h: 01 01 02 00 A3 01 00 01 00 00 00 00 00 00 08 00 | w e wee s e snnnnns 2~
0010h: 1< 01 a0 00 DO 31 00 00 dd 73 9C EF 12 74 C4 01 A I
0020h: 70 00 Q0 00 52 31 00 00 34 00 00 00 FO 32 00 00 p...h1l..80..002..
0030h: 70O 02 00 00 &0 35 00 00 30 04 00 0O 20 39 00 00 2 S R N =
0040h: 30 07 00 00 55 00 00 00 d0 00 00 0o FD 01 09 04 Oooofooooooooonc
O050h: 00 0o ao bD o0 0o 0o 00 43 00 34 00 5C a0 57 00 0 ..., O A

o0e0h: 49 00 4E 00 44 00 4F 00 57 00 53 00 00 00 00 oo I.N.D.O.W.5.....
o070h: 34 14 00 00 FF FF FF FF 08 ZE 00 00 FF FF FF FF ... - - R
0050h: 65 30 00 00 FF FF FF FF FF FF FF FF E4 30 00 0O 50l 5 ccooooooc a..



Softver za pregled binarnih datoteka

| |

File Edit Disk Options Tools Window Help [ [=]x]
2SEHSH AE 92 BHAHS B oW -en @Y 0

o Hex Workslh 2 & = #®&tu @@ ko d :

012 |esll 4 (56 |7 BREN 2|10 01284567595

v 00000000 (50 4B 03 04 14 00 00 00[0Z 00]68] PE...... L5 .| |Patestoffsetd:

SIUZ' Za preg|1 00000011 (34 1F 37 LE FA D7 25 9F FC 00 00| M.7.-.%1... [ s 8

00000022 [CA 19 01 00 OB 00 00 00 50 52 4F |[c....... PRO uints 8

- 00000033 (43 45 58 50 2E 43 48 4D EC 98 77 | CEXP.CHM.yw a6 g

nad njlma pr“DDDDDDM 54 53 59 B7 C0 6F 28 09 BD 48 00| [TSY..a(..H. s 8
y 00000055 (51 94 16 69 02 01 2C 80 02 03 84| Qé.i...C..4 e sl

00000066 |16 AS 27 34 29 21 40 24 11 48 30| |.H'4)1es.HO i
uint32 881328136

Sustavom W” 00000077 |09 D2 05 22 88 A0 48 40 44 B1 D1 .."@4HED.. :
00000086 |07 54 10 50 50 04 45 01 51 50 10||.T.PP.E.QP. intG4 -423840707761405..

00000099 |05 44 29 4A 55 51 69 99 11 AS 0A|[.D)JUQid.H. uint64  1802290336594814..
00000110 |EF 06 EO 38 F3 CD B7 D6 F7 DE SB[ ..8...... [ float 253319976007
00000121 |EB AD FS FE C8 EF AE B3 F6 39 BBE||.1....«.=9. double  -17139639e+280
00000132 |9C BD EF B9 F7 26 EB 10 34 16 63| E....&..4.c DATE  <invalid>
00000143 [CD OB 00 80 1F D8 20 60 8B FE FC||...C.. "i.. DOS date  <invalids
00000154 |EC 9D 20 1F 00 48 7C 83 C4 SE 89| [% ..H|al" & : vy
00000165 |79 2E 79 49 04 C§ 7F AC FC 7E 52| y.yI.. 4.°R [F)f;'Mm; f:fatifm
00000176 |F2 5F C6 6C 7F 36 EB D7 64 E4 9A([._.1 6..d.0

00000187 [C4 4A 70 64 FB 94 5C 81 70 E4 13| [1Jpd.UNip.. timet 12216 PM12/5/1...
00000198 |B9 BS CE 1A 68 2C C6 B89 AD C1 82[|....h,.&i.4 ~|| timebdt <invalid>

=IFed Diskc 0... [y hw3zv514... | [ ProcessExpl..| binary 0000100000000000...

’: Structures W| E ﬂ | ﬁ {-] | MR e ): Checksum Results 1s Complement Y“ f% | e x
* | Member [ Value (dec) 4*  Value (hex) #* [ * | pocument Algorithm Checksum/Digest [6)
2100000000 struct Loc... {..} hw32v514.exe CRC/CCITT (16 bit) 8938
(100000000 char Sig... PKOO | hw32vild.exe  MD2 (128 bit) E445A123EEE3A082ES...
00000004 WORD V... 20 1400 1 hw32v514.exe MD4 (128 bit) TF17919C AT9EBOETES...
00000006 WORD .. 0 0000 hw32v514.exe MD5 (128 bit) E200FF36F3709778D4...
00000008 COMPR... 0800 hw32v514.exe RIPEMD (256 bit) D3D016F3177419BD10...
g | 00000010 DOSTIM... STORED (0) 8834 hw32vSld.exe  Tiger (192 bit) AD825B609986075102E...
E| 00000012 DOSDA... SHRUNK (1) 1F37
2| 00000014 DWORD.. gégﬂgggﬁiggg 1EFADT25 .
é EEEEEE]_-E EW?EE REDUCED_FACTRR.3 (4) tlmltl - E %COI‘I‘ID&I’E | fzchedﬁum B8 Find | 4 Bookmarks | Output | ‘
REDUCED_FAL
Ready IMPLODED (5) Cursor: 190 Caret: § 1604124 bytes  OVR MOD READ




Visenamjenski forenziCki softver

o EnCase — proizvodna linija tvrtke Guidance
Software, jedna od najpotpunijih forenzickih
softverskih alata

o Maresware - softverski alat tvrtke Mares
and Company koji je kolekcija korisnih alata
za forenziku na mjestu zloCina

o Access Data
o ASR
o Digital Intelligence



Ostali forenzicki softver

o softver za hash analizu
Drive Spy (Digital Intelligence)
Hash, Crckit, Discat — softver tvrtke Mares and
Company

o ostalo

DtSearch — tvrtka koja ima cijelu liniju softverskih
alata za pretrazivanje podataka pomocu kljucnih
rijeci

Net Treat Analyzer — softverski alat za
identifikaciju Internet aktivnosti | pregledavanje
zamjenskih datoteka



Hardverski alatl

o Softverski alati moraju biti pokrenuti na odredenom
hardveru. lako dio njih moze biti pokrenut na
osobnim racunalima, vecCina zahtjeva snazniju |
kompleksniju hardversku podlogu koja Ce isto tako
omogucavati i prikljuCivanje hardvera koji je dio
dokaznog materijala.

o Postoje razni opskrbljivaci forenzicke hardverske
opreme, no jedni od najvaznijih su:

Digital Intelligence (http://www.digitalintelligence.com/ )
Vogon International (http://www.vogon-investigation.com/index.htm)



http://www.digitalintelligence.com/
http://www.vogon-investigation.com/index.htm
http://www.vogon-investigation.com/index.htm
http://www.vogon-investigation.com/index.htm
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FRED i7 wvs FRED Dual Xeon - FTK 2.0 Benchmark Test Results

forenZICkI SUStaVI F INTRODUCING THE FIRST FORENSIC SUPERCOMPUTER
hardver Za prlkUpljanJe poda’taka FRED SC - The Fl'rst_ﬂommercl'allyAval'lahIE_SuperCDmputer
o -y Optimized for Parallel Processing

prijenosni hardver
hardver za obradu CD-a |
blokeri

Apr 19 -Apr 20 [ 2010
Apr19-Apr 23 [ 2010
Jun 02 - Jun 04 [ 2010

h d d I Jun 21 - Jun 22 [ 2010
ar Ver Za u p ICI ranj% pu qugics stems, Training and Solutions Sl el
UltraBay II - UltraBlocks - FireFly IDE/SATA Jul 15 - Jul 20 [ 2010
USB Write Blocking - Firewire Write Blocking Lo =i fs el

Forensic Hardware Forensic Software

Our FRED systems are highly
integratet
the acquisition and ana and builds both

computer bas ia fo and forensic

Computer ft

UltraBay forensic imagi y. Only ardw ons using in-house
at Digital Inteligence!

upcoming training

Computer Forensics with FRED

Computer Forensics with FRED and AccessData
Forensic Analysis of Recovered Memory
Computer Forensics with FRED

Computer Forensics with FRED and EnCase
Computer Forensics with FRED

Computer Forensics with FRED and AccessData

Forensic Training Forensic Serviced

sics training Our .:kl"!-'lj professionals under

tigation, pre

processing of computer evidence,

DIGITAL INTELLIGENCE WILL BE ATTENDING THE FOLLOWING FORENSIC EVEN
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FORENSIC SYSTEMS
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Computer Forensic Services and Systems
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Zakljucak

o razvoj tehnologije —
porast kompjuterskih zlocCina
porast potrebe za osiguravanjem sustava
porast potraznje za forenziCkim
strucnjacima
potreba za Sirenjem i
usavrsavanjem racunalne forenzike



Zakljucno

o Razvojem tehnologije porastao je broj kompjuterskih
zloCina. Izvjesno je da Ce se taj trend nastaviti s obzirom na
tehnologiju koja se i dalje razvija. Vise zapravo i nije pitanje
da li cemo postati zrtve kompjuterskog zloCina, vec kada
¢emo to postati. Stoga je neizmjerno vazno da forenzicki
strucnjaci i provoditelji zakona postupaju sa digitalnim
dokazima s osobitom paznjom, te ih predstave temeljito.

o Danas ve€ mnoge agencije pruzaju izobrazbu o
prikupljanju, ispitivanju i koristenju digitalnih dokaza. Uskoro
Ce biti potrebno ne samo to, nego i Sire profesionalno
obrazovanje u polju racunalne forenzike, jer Ce zajedno s
napretkom tehnologije | porastom kriminala rasti potreba za
osiguravanjem podataka i riesavanjem kompjuterskih
zloCina. U zelji za podizanjem razine sigurnosti nasih
sustava, racunalna Ce forenzika prosiriti svoje granice.



Oprez kod koristenja
softverskih alata

o lako postoji mnostvo alata za prikupljanje i analizu dokaza, bez
struénog nadzora mnoge stvari mogu poci krivo i unistiti dokaze, a
samim time i slucaj.

o Stoga valja naglasiti da forenziCku istragu ne moze provesti bilo tko
sluzeci se putem interneta dostupnim alatima, nego nju moze
kvalitetno i pravovaljano voditi jednino forenzicCki strucnjak.

o za privatnu uporabu u funkciji odrzavanja vlastitog racunarskog
sustava se, naravno, treba poticati koristenje raznih programskih
alata, kako onih "free ware" tako i onih koji uz malu naknadu ("share
ware" mogu u potpunosti zadovoljiti potrebe vlasnika raCunala u
njihovoj potrazi za izgubljenim datotekama, e-postom i sl.
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